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Fernwirktechnik O ingenieure

Quelle: Thorben Wengert/pixelio.de Quelle: Fionn Grole/pixelio.de
» Eingreifen/beeinflussen » Uberwachen (Betriebszustande,
(schalten, Sollwertveranderung Stérungen, Messwerte etc.)

etc.)
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Anforderung an Fernwirktechnik O ingenieure

» Absetzen von Alarmen bei Stérung der Aul3enstation

« Erfassung von wichtigen Betriebsdaten

» Pufferung/Zwischenverarbeitung von Daten und Meldungen

« Ubertragung der Stérungen und Daten zur Zentrale oder zur Bereitschaft
 flexible Kommunikationswege

* Investitionssicherheit/lange Verfligbarkeit

+ Unabhangigkeit vom Hersteller und Dienstleister
+ Zuverlassigkeit

* und weiteres....
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Systeme zum Fernwirken O Ingenisure.
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Verbindungsmaoglichkeit O Ingeniss

Ebene 1

Ebene 1
Web-
Connector

- Oft eingesetzt, well....

(optional) '

wddues

basiert komplett auf technischen ~ ===
T Standards
R viele Hersteller, viele Integratoren
; sehr gutes Preis-Leistungsverhaltnis
™ N . gutarker SMS-Versand
sehr sicher!

Auswertegerat

" Messung/
- Sensor
Antrieb/
Motor




Die autarke Messstation

e Batterie

« Batteriebetrieb
Fernwirkstationen mit autonomer
Stromversorgung

* Jje nach Anwendung bis zu

10 Jahren

+ GPRS-Datentbertragung zyklisch
und eventgesteuert

e Solar

@

fertige Solarsets

john becker
ingenieure

praxiserprobt und optimiert ausgelegt

Betrieb Uiber ca. 2 Wochen ohne
Sonneneinstrahlung

schnelle Inbetriebnahme

=

Solarpanels

Laderegler KIT SO LAR

&

Anschlussieitungen

™S

Montagezubehor

Batterien




john beck
Zusammenfassung G ingenieure

» sichere Datentbertragung Uber Mobilfunk

* Verwendung von markttblicher Hardware und Software (minimale
Herstellerabhangigkeit) - Investitionsschutz

« Verwendung von industriellen Standardschnittstellen und Protokollen
 Hardware im Mischbetrieb moglich

« Kostenkontrolle der gesamten Kommunikation

 gutes Preis-Leistungsverhaltnis

 autarker SMS-Versand bei Ausfall der Ubergeordneten Technik
(2. Alarmweg)

« ausbaufahig

« Datenpufferung bei Ausfall der Kommunikation
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DWA-Regelwerk

Merkblatt DWA-M 1060

IT-Sicherheit — Branchenstandard Wasser/Abwasser

August 2017



DWA M 1060

e |IT-Schutzziele

Verflgbarkeit
Integritat
Authentizitat

Vertraulichkeit

@
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Cyberangiffe 22.11.2017 DTAG [

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an

> 1,5 Mio. Zugriffe der letzten 24
h

88644 1
1583982 pL

o




Cyberangriffe DTAG g

Ubersicht iiber die aktuellen Cyberangriffe auf DTAG-Sensoren (aufgezeichnet von 180 Sensoren)

Quelle Anzahl
il China 65.131.246
@5 Vereinigte Staaten 12.637.048 *
Deutschland 8.251.729 &
mm  Russische Féderation 6.751.174
El \Vietmam 4.145.088 o
[l Kasachstan 4.036.376
Bl Taiwan 2.759.411
Zeit Ursprung Ziel Angriff auf Parameter
13:21:55 CN DE Unbekannt NetworkHoneypot Honeytrap vix
13:21:55 CN DE Unbekannt NetworkHoneypot Honeytrap vix
13:21:56 CN DE Unbekannt NetworkHoneypot Honeytrap viXx
13:21:56 CN DE Unbekannt NewworkHoneypot Honeytrap wix
13:21:56 CN DE Unbekannt NetworkHoneypot Honeytrap viXx
o e O C
2015-10 2015-11 2015-12 2016-01 2016-02

Trend Analyse

=

s @

1 1 1 1 1 1 1 1
0o 01:50 01:40 01:30 01:20 01:10 01:00 00:50 00:40 00:30 00:20 00:10

(c) 2016 www.sicherheitstacho.eu

u Il L I | ERLEBEN, WAS VERBINDET.



Honigtopfe der Wasserwelt O Inganisure

' |
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Cssss [

(c) 2015 TUV Sud



Ein Honigtopf fur Hacker O gl

* 8 Monate Im Netz
« erster Zugriff zeitgleich mit dem Scharfschalten

* mehr als 60 000 Zugriffe aus mehr als 150
Landern

« Zugriffe nicht nur Gber Blro-IT, sondern auch tber
Industrieprotokolle wie Modbus TCP oder
S7Comm

 Lucken in der Sicherheitsarchitektur von
Steuerungsanlagen
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Sicherheit fur KRITIS ingenieure

Hochwasser

Blitzschlag
A Ausfall Verkehrsinfrastruktur

Epidemien @ Einbruch A Aufen
A

Gesetzesverstolie /

A

Sabotage A

Menschliche
Fehlhandlungen

Technisches
Versagen

Mobilfunk-
netze

_______ ___-—__::__T_-l—______-—__i GPRS
Mobile DSL

Datentrager
Internet und ‘;'

Kommunikation

—
Funk-SPS ®

Cyberkriegsfihrung : > I - | | schwachstellen’
e eronae :._,::; N W = Physische Gefahr / \
F N \ =

Mobilgeréat <o manipulation Cyber Gefahr A

Clouddienste

o - : Funkiibertragung %=
Sniffing, A, I ppos/ 4 B Malware el .
Spamming, = Botnetze © " Engineering -
Phishing A

Kabelverbindung = = - -

Fernwartung
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Betroffene Betreiber O ingenieure

Dienst- Anlagentyp | Kriterium Schwelle
leistung

Kanalisation Angeschlossene Einwohner 500 000
c
>
=
S Klaranlage Ausbaugroéfie in Einwohnerwerten 500 000
O
=
o
7 Leiteinrichtung  Ausbaugrél3e der gesteuerten/ 500 000
g Uberwachten Anlagen
@)
<

Das BSI empfiehlt den Betreibern, ab einer Ausbaugrof3e von 50 000 EW bzw.
50 000 am Kanalnetz angeschlossenen Einwohnern der 6ffentlichen Kooperation
,2UP KRITIS" beizutreten.

Kleineren Anlagenbetreibern wird empfohlen, der ,Allianz fur Cybersicherheit"
beizutreten.
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Angriffsarten ingenieure

Von 248 Befragten gaben ... folgende Arten von Angriffen an

ungezielte Malware-Infektion (Drive-By, E-Mail Spam, ...)
DDoS-Angriffe auf Websites

gezielte Malware-Infektion (Social-Engineering, per USB-Stick, ...)
Hacking zum Missbrauch von Systemen fur Angriffe
Hacking zum Missbrauch von Websites fiir Angriffe
DDoS-Angriffe auf Netzinfrastrukturen

andere

APT - Hacking mit langfristig angelegter Infiltration
Hacking mit Datenabfluss (Datendiebstahl)

Defacement von Websites

Sabotage von IT-Systemen (Biro-IT, ICS, usw.) N

o

20 40 60 80 100 120 140 160 180 200

Quelle: Cyber-Sicherheits-Umfrage 2015, Ergebnisse, Stand 05.10.2015



Malware
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Mid9 0 e + | Bewerbung - Viktona Henschel - Message (Plain Text)
Message
i Create New L [ E a‘ 2 Find O
Meeting s Nj Onellote W0 = -
& x _ﬁ -‘w —4 E -\__]"‘ ﬁ Y 5 & Related * A

50

Delete Reply Repry Forward 2%, san7e =~ Move ‘-_1 Actions = Mark Categon:e Follow Transiate Zoom
v. v Unread up~ - w Select -
Deiete Respond Quick Steps s Mave Tags I Editing Zoom
From: Yiktoria Henschel Sent:  Mon 1162017 8:35 AM
To:
(<
Subu(t aewtrbuno \maom Hens(hcl

Sehr geehrte Damen und Herren,

anbei erhalten Sie meine Bewerbung fir lhre bei der Arbeitsagentur ausgeschriebene Stelle. Warum ich die Stelle optimal ausfillen kann und threm Unternehmen durch meine Erfahrung zahireiche Vorteile biete, entnehmen

Sie bitte meinen ausfihriichen und angehangten Bewerbungsunteriagen.
Ich freue mich, wenn ich mich Ihnen noch einmal personlich vorstelien kann,
Mit freundlichen GriiBen,

Viktoria Henschel

7] tor Hensche




Malware john becker

ingenieure
i Papierkorb - derhelddestages.. (=] Offene Anmeldung fir 5e... X
Datei Bearbeiten Ansicht Mawigation Nachricht Termine und Aufgaben Extras  Hilfe
M Abrufen | » B Verfassen |~ B Chat  ® Adressbuch ¥ Schlagworter = Schnellfilter Suchen <Strg+K>
Von Clotilda Herrick <clotilda_herrick@blog.blogcataleg.com: .1 & Antworten =+ Weiterleiten Arch

Eetreff Offene Anmeldung fir Sexkontake
An Mich <derhelddestages@gmx.de>

Bisexuelle Frau und ihre Freundin suchen einen Sexpartner.
Wir warten auf die Nachricht vom liebeshungrigen Mann.

Hier ist unser Profil. Schreibe uns!

i
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Angriffsarten ingenieure

Von 248 Befragten gaben ... folgende Arten von Angriffen an

ungezielte Malware-Infektion (Drive-By, E-Mail Spam, ...)
DDoS-Angriffe auf Websites

gezielte Malware-Infektion (Social-Engineering, per USB-Stick, ...)
Hacking zum Missbrauch von Systemen fur Angriffe
Hacking zum Missbrauch von Websites fiir Angriffe
DDoS-Angriffe auf Netzinfrastrukturen

andere

APT - Hacking mit langfristig angelegter Infiltration
Hacking mit Datenabfluss (Datendiebstahl)

Defacement von Websites

Sabotage von IT-Systemen (Biro-IT, ICS, usw.) N

o

20 40 60 80 100 120 140 160 180 200

Quelle: Cyber-Sicherheits-Umfrage 2015, Ergebnisse, Stand 05.10.2015
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Allianz fur Cybersicherheit O ingenieure

i

St o “@

Mitglieder:

« Expertenkreis Cyber-Sicherheit

« Expertenkreis Internetbetreiber (ISP)
« Expertenkreis IT-Forensik




Verantwortlichkeiten O Ingenisure

Betriebsleitung/Geschaftsfihrung

\

Ausruster
beauftragte/r

Betreiber

Handlungsanleitung fur den UIM gang mit sensiblen Daten erarbeiten.

Gefahrdun gs | A € in den Blick aller Mitarbeiter riicken. Fremddaten.
Unbefugten ZUQJ r1ff sichem. Fernzugange kontroliieren.
Schutzkon Zept erarbeiten, Richtlinien dokumentieren.
Verschiusselungsalgorithmen dem Stand der Technik anpassen.



Road Map (

¢ S
t g ~

Eingang



AUfgabenfelder I'T O john becker
Sicherheitsbetrachtung PR TR

Organisation

Personal

Infra-

struktur . _
MalRnahmen fur ein

angemessenes
Sicherheitsniveau




Antwort der Branche O Ingeniure

03/2015 DIN ISO/IEC 27001

25.07.2015 IT-Sicherheitsgesetz

03.05.2016 BSI KRITIS-Verordnung

2017 DVGW-/DWA Branchenstandard DWA-M 1060

JT-Sicherheit Branchenstandard Wasser/Abwasser”

03.05.2018 IT Grundschutz nach dem Stand der Technik
2020 Evaluierung, Prifung der Regelungen



DWA M 1060 — Ablauf -

Ist-Zustand

Schutzziele

Dokumentation der Assets
Bestimmung Anwendungsfalle
Risikoanalyse
Risikobewertung

Festlegung der IT-Schutzmalihahmen

Umsetzung der IT-Schutzmal3inahmen

Periodische Revision / Fortschreibung
ﬂBewertung der Anlage geman IT-SicherheitsIeitfad%

Nachweis der Wirksamkeit und Dokumentation /




Authentizitat

« Passwort richtig
wahlen

e wechseln

Iy D

Lk
il sl

/

Rank

john becker
ingenieure

Password

123456

password

12345

12345678

qwerty

123456789

1234

baseball

O WIS | B |W|IN |-

dragon

[
o

football



USB-Schnittstelle G e

Variante | (deaktivieren)

» Nicht benétigte Schnittstellen deaktivieren/USB-Ports blockieren

(USB-Stecker mit Schloss, Heil3kleber).

» Nur ein(ige) PC(s) bleiben offen, um Zugriff zu erméglichen.

Variante Il (einschranken)

>
>
>

Auf den Rechnern Zusatzsoftware installieren.
USB-Drives scannen und zertifizieren.

Auf den Automatisierungssystemen Treiber installieren, die nur zertifizierte
USB-Drives zulassen.

Alle PC(s) bleiben offen, es kdnnen nur vorher geprifte und freigegebene
USB-Drives verwendet werden.



Richtiger Einsatz von Hard- und Software O john becker

ingenieure

Ziel: automatisierte Abwehr von Angriffen
» Firewall- und Angriffserkennungssystem

» Verschlisselungskomponenten, zum Betrieb eines Virtuellen
Privaten Netzes (VPN)

Der Weqg zur IT Sicherheit:
Angriffsflachen reduzieren!
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Werden Sie kein Opfer!!



O john becker

ingenieure
john becker
ingenieure

Fragen Sie die Speaahsten

5 @ @ *

john becker ingenieure
Am Horenberg 1
27726 Worpswede
Tel. 04792 9310-0
wirberaten.de



