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Fernwirktechnik 

Quelle: Thorben Wengert/pixelio.de

► Eingreifen/beeinflussen 
(schalten, Sollwertveränderung 
etc.)

Quelle: Fionn Große/pixelio.de 

► Überwachen (Betriebszustände, 
Störungen, Messwerte etc.)



Anforderung an Fernwirktechnik 

• Absetzen von Alarmen bei Störung der Außenstation

• Erfassung von wichtigen Betriebsdaten

• Pufferung/Zwischenverarbeitung von Daten und Meldungen

• Übertragung der Störungen und Daten zur Zentrale oder zur Bereitschaft

• flexible Kommunikationswege

• Investitionssicherheit/lange Verfügbarkeit

• Unabhängigkeit vom Hersteller und Dienstleister

• Zuverlässigkeit

• und weiteres….

moderne



Systeme zum Fernwirken

Internet 

Geschlossen

er 

Netzbereich

Visualisierung 
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(Software) 

Modem/RouterAutomatisierungsgerät 

DSL (mit fester IP)

OPC



Verbindungsmöglichkeit 



Die autarke Messstation 

• Batterie 

• Batteriebetrieb
Fernwirkstationen mit autonomer 
Stromversorgung

• je nach Anwendung bis zu 
10 Jahren

• GPRS-Datenübertragung zyklisch 
und eventgesteuert

• Solar 

• fertige Solarsets

• praxiserprobt und optimiert ausgelegt

• Betrieb über ca. 2 Wochen ohne 
Sonneneinstrahlung

• schnelle Inbetriebnahme



Zusammenfassung

• sichere Datenübertragung über Mobilfunk

• Verwendung von marktüblicher Hardware und Software (minimale 

Herstellerabhängigkeit) - Investitionsschutz

• Verwendung von industriellen Standardschnittstellen und Protokollen

• Hardware im Mischbetrieb möglich

• Kostenkontrolle der gesamten Kommunikation

• gutes Preis-Leistungsverhältnis

• autarker SMS-Versand bei Ausfall der übergeordneten Technik

(2. Alarmweg)

• ausbaufähig

• Datenpufferung bei Ausfall der Kommunikation



Mehr Digitalisierung = mehr 
Angriffsfläche

… im Kanalnetz
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DWA M 1060

• IT-Schutzziele

• Verfügbarkeit 

• Integrität 

• Authentizität 

• Vertraulichkeit 
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Cyberangriffe 22.11.2017 DTAG

Titel der Präsentaion/Name des Autors/Datum

> 1,5 Mio. Zugriffe der letzten 24 

h



Cyberangriffe DTAG

(c) 2016 www.sicherheitstacho.eu



Honigtöpfe der Wasserwelt

Titel der Präsentaion/Name des Autors/Datum
(c) 2015 TÜV Süd



Ein Honigtopf für Hacker

• 8 Monate im Netz

• erster Zugriff zeitgleich mit dem Scharfschalten

• mehr als 60 000 Zugriffe aus mehr als 150 

Ländern 

• Zugriffe nicht nur über Büro-IT, sondern auch über 

Industrieprotokolle wie Modbus TCP oder 

S7Comm

• Lücken in der Sicherheitsarchitektur von 

Steuerungsanlagen



Sicherheit für KRITIS



Betroffene Betreiber

Das BSI empfiehlt den Betreibern, ab einer Ausbaugröße von 50 000 EW bzw. 

50 000 am Kanalnetz angeschlossenen Einwohnern der öffentlichen Kooperation 

„UP KRITIS“ beizutreten. 

Kleineren Anlagenbetreibern wird empfohlen, der „Allianz für Cybersicherheit“ 

beizutreten.

Dienst-

leistung

Anlagentyp Kriterium Schwelle
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Kanalisation Angeschlossene Einwohner 500 000

Kläranlage Ausbaugröße in Einwohnerwerten 500 000

Leiteinrichtung Ausbaugröße der gesteuerten/ 

überwachten Anlagen 

500 000



Quelle: Cyber-Sicherheits-Umfrage 2015, Ergebnisse, Stand 05.10.2015

Angriffsarten



Malware



Malware



Quelle: Cyber-Sicherheits-Umfrage 2015, Ergebnisse, Stand 05.10.2015

Angriffsarten



Allianz für Cybersicherheit

Mitglieder: 

• Expertenkreis Cyber-Sicherheit

• Expertenkreis Internetbetreiber (ISP)

• Expertenkreis IT-Forensik



Verantwortlichkeiten

Betreiber

Betriebsleitung/Geschäftsführung

AusrüsterPlaner
Sicherheits-

beauftragte/r

Verschlüsselungsalgorithmen dem Stand der Technik anpassen.

Fremddaten.

Fernzugänge kontrollieren.

Handlungsanleitung für den Umgang mit sensiblen Daten erarbeiten.

Gefährdungslage in den Blick aller Mitarbeiter rücken.

Unbefugten Zugriff sichern. 

Schutzkonzept erarbeiten, Richtlinien dokumentieren.



Road Map



Aufgabenfelder IT 
Sicherheitsbetrachtung

Infra-

struktur
Technik

Organisation

Personal

Maßnahmen für ein 

angemessenes 

Sicherheitsniveau



Antwort der Branche

03/2015 DIN ISO/IEC 27001

25.07.2015 IT-Sicherheitsgesetz

03.05.2016 BSI KRITIS-Verordnung

2017           DVGW-/DWA Branchenstandard DWA-M 1060

„IT-Sicherheit Branchenstandard Wasser/Abwasser“

03.05.2018 IT Grundschutz nach dem Stand der Technik

2020           Evaluierung, Prüfung der Regelungen



DWA M 1060 – Ablauf 

Ist-Zustand 

Schutzziele 

Dokumentation der Assets

Bestimmung Anwendungsfälle

Risikoanalyse

Risikobewertung 

Festlegung der IT-Schutzmaßnahmen 

Umsetzung der IT-Schutzmaßnahmen 

Nachweis der Wirksamkeit und Dokumentation B
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Authentizität

• Passwort richtig 
wählen

• wechseln



USB-Schnittstelle

Variante I (deaktivieren)

► Nicht benötigte Schnittstellen deaktivieren/USB-Ports blockieren 

(USB-Stecker mit Schloss, Heißkleber).

► Nur ein(ige) PC(s) bleiben offen, um Zugriff zu ermöglichen.

Variante II (einschränken)
► Auf den Rechnern Zusatzsoftware installieren.

► USB-Drives scannen und zertifizieren.

► Auf den Automatisierungssystemen Treiber installieren, die nur zertifizierte 

USB-Drives zulassen.

► Alle PC(s) bleiben offen, es können nur vorher geprüfte und freigegebene 

USB-Drives verwendet werden.



Richtiger Einsatz von Hard- und Software

Ziel: automatisierte Abwehr von Angriffen 

► Firewall- und Angriffserkennungssystem

► Verschlüsselungskomponenten, zum Betrieb eines Virtuellen 

Privaten Netzes (VPN)

Der Weg zur IT Sicherheit: 

Angriffsflächen reduzieren!



Werden Sie kein Opfer!!



Fragen Sie die Spezialisten….

john becker ingenieure

Am Hörenberg 1

27726 Worpswede

Tel. 04792 9310-0

wirberaten.de


